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How to Build Data Spaces
European and German Strategies on Data

EUROPEAN
COMMISSION

Brussels, 19.2.2020
COM(2020) 66 final

COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT, THE COUNCIL. THE EUROPEAN ECONOMIC AND SOCIAL
COMMITTEE AND THE COMDITTEE OF THE REGIONS

A European strategy for data

Eckpunkte einer Datenstrategie der Bundesregierung

1. Einfithrung

Im digitalen Zeitalter sind Daten eine Schliisselressource fiir gesellschaftlichen
Wohlstand und Teilhabe, fiir eine prosperierende Wirtschaft und den Schutz
von Umwelt und Klima, fiir den wissenschaftlichen Fortschritt und fiir
staatliches Handeln. Die Fahigkeit, Daten verantwortungsvoll und selbstbestimmt
zu nutzen, zu verkniipfen und auszuwerten, ist gleichermafien Grundlage fiir
technologische Innovation, fiir das Generieren von Wissen und filr den
gesellschaftlichen Zusammenhalt.

Trotz dieser immensen Chancen und trotz fortschreitender Digitalisierung schépfen
wir in Deutschland das enorme Innovationspotenzial von Daten fiir Gesellschaft,
Wirtschaft, Wissenschaft und Staat bei Weitem nicht aus. Dies wollen wir &ndern.

Damit eng verbunden sind immer auch Fragen des verantwortungsvollen Umgangs
mit den Mdglichkeiten und Risiken sich stetig weiterentwickelnder Technologien der
Datengenerierung, -sammlung und -auswertung. Es gilt also, die Chancen zu nutzen
und zugleich die Wahrung grundlegender Werte, Rechte und Freiheiten unserer
Gesellschaft zu gewidhrleisten. Es sollen datengestiitzte Innovationen und Dienste
ermdglicht und gleichzeitig bei personenbezogenen Daten der hohe und weltweit
angesehene Datenschutzstandard Europas und Deutschlands gehalten werden.

In diesem Sinne soll die Datenstrategie nicht nur ein wichtiges Element zur
Férderung von datengetriebenen Innovationen sein, sondern auch ein Baustein zn
einer europdischen Vision fiir das Datenzeitalter, die wir gemeinsam mit
unseren eurepdischen Partnern entwickeln miissen: Die Sicherstellung eines
begriindeten Zugangs und die bessere Nutzung von Daten zum Wohle vieler und der
Schutz der Rechte und Daten einer jeden und eines jeden Einzelnen sind in dieser
Vision kein Widerspruch, sondern gehdren untrennbar zusammen.

2. Zielbild

Die Bundesregierung wird eine Datenstrategie erarbeiten, deren Ziel es ist, die
verantwortungsvolle Bereitstellung und Nutzung von Daten durch Personen
und Institutionen in (Zivil-)Gesellschaft, Wirtschaft, Wissenschaft und
Bundesverwaltung in Deutschland signifikant zu steigern, keine neuen
Datenmonopole entstehen zu lassen, eine gerechte Teilhabe zu sichern und
zugleich Datenmissbrauch konsequent zu begegnen.

ﬁ% Die

S | Bundesregierung

technische universitdt - =7 Fraunhofer

ISST



How to Build Data Spaces
Data Spaces Design Principles

— No physical data integration, leave data where it is (2 Federated data architecture)

— No common schema required (= Integration foremost on semantic level through

General Design vocabularies)

Principles _ o _
— Data networking, data visiting and data co-existence

— Nesting and overlaps possible (= Ecosystem of data spaces)

Addli)tio_nal IDS | | _ Data sovereignty and traceability
esign =
Principles — Trusted participants
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How to Build Data Spaces
Ecosystems, Data Spaces, Digital Infrastructure at the Mobility Example
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How to Build Data Spaces
The »Onion Model« of Data Spaces Design Cooperation

— IDS Information

Model
— Business and — ODRL based policies
Governance .
Models — Generic IDS

components (Broker,
Connector, Clearing
House)

— Use-case specific
apps and services

— IDS communication
protocol

— Certification

— Domain-specific
vocabulary

— Codex and
contracts

— Brokers and
common data
platforms

— Data usage
templates
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How to Build Data Spaces
Evolution of IDS-Supported Data Ecosystems

I I [

¢
Bilateral Data Exchange

Closed Community Data Sharing

Open Dynamic Data Ecosystem

Legend: Circle-shaped Nodes — Ecosystem Member; C — Connector; B — Broker; | — Identity Provider; H — Clearing

House; Edges between Nodes — Data Exchange. technische universitat =%
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GAIA-X and IDS
GAIA-X Federation Services

Infrastructure Ecosystem

GAIA-X identifies the minimum technical requirements and services necessary to operate the Federated GAIA-X
Ecosystem. The development of these services will follow the principles of Security-by-Design and also include
the concept of Privacy-by-Design.

Source: GAIA-X Federation Services Project Consortium (2020).
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GAIA-X and IDS

IDS-based DIN SPEC 27070

Digitale Id.
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App Store Broker
Dienst prov. Datenquelle Datenquelle
registrieren entdecken

Maschine||Sensor

Security Gateway

Daten austauschen

Operational Technology
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GAIA-X and IDS
Integration

DATA

PROVIDER

Identity

DAPS .
Provider

Identity & Trust
+ Identity provider
e Certificate Authorities, PKI Services

Federated Catalogue

+ Data Catalogue: Meta Data Broker
« Self-Descriptions

« Connector Ontologies

i3y VOCABULARY

PROVIDER

SERVICE
PROVIDER

Data Ecosystem
Data Sharing

IDS
CONNECTOR
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Data Processing
or Storage Service
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Data Processing
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Sovereign Data Exchange
» Data Usage Policies
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GAIA-X and IDS
IDS Status of Work Overview

M Deliverables
Specifications
Reference Architecture Model (V3) (= DIN SPEC 2070 - ISO/IEC JTC 1/SC 27/\WG 4)
Certification Criteria
Trust Anchor
Certification Process
Digital Certificates/Tokens
Open Source Software Repository (= IDS-G)
® Dissemination and Transfer
Launching Coalition (20+ concrete realization projects)
Plugfest
Integration Camp
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GAIA-X and IDS
GAIA-X Roadmap

Realizing Demonstrator R2 in Open Source Community

Realizing Demonstrator R1

Mobilizing Day 1 members and resources

and head office

June July August September October November December 01.01.2021 June
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Source: GAIA-X Founding Members (2020).
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Outlook
Key Success Factors

B Combined Funding Model
Combination of Public and Private Sources
Combination of EU and Members States Engagement
B Incentive Systems
»Quid pro quo« Principle
From Payers to Shareholders
B Creation and Adoption
Cooperative Operation Models
Standards in the European Single Market
Low entry barriers

Adoption in public tenders
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Outlook
Collaboration Opportunities with Japan

M Standardization
DIN SPEC 27070 - ISO
W3C (e.g. w/ regard to ODRL)
Vocabularies (e.g. for Industrie 4.0)
B Global Data Value Chains
Carbon Footprint Transparency
Supply Chain Planning

Financial Supply Chain Management

B Liaisons and MoUs
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